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Warszawa, 26 marca 2025 r.

Europa potrzebuje wiekszych inwestycji w cyberbezpieczenstwo

Rosngce wykorzystanie technologii cyfrowych wymaga jednoczesnych dziatan
na rzecz wzmocnienia cyberbezpieczenstwa. Zarowno Unia Europejska, jak i
poszczegdlne panstwa cztonkowskie zwiekszajg inwestycje w tym obszarze od
kilku lat. Obecne Wieloletnie Ramy Finansowe (2021-2027) przewidujg z
funduszy unijnych okoto 2,9 mid EUR na ten cel, co stanowi prawie 200% wzrost
w poréwnaniu z poprzednimi Ramami (2014-2020). Poréwnanie miedzy USA a
UE ukazuje skale wyzwania. Nie tylko Stany Zjednoczone wydajg wiecej na
cyberbezpieczenistwo (okoto 13 mild USD przez agencje cywilne, nie
uwzgledniajgc wydatkéw wojskowych), ale takie pétnocnoamerykanskie firmy
inwestuja w nie ponad dwa razy wiecej niz ich europejskie odpowiedniki.
Dlatego konieczne jest ponowne rozwazenie zaré6wno wysokosci Srodkow
przeznaczanych na cyberbezpieczenstwo, jak i sposobu ich alokacji w Unii
Europejskiej, zwlaszcza w ramach mechanizméw finansowania UE. Takie wnioski
ptyna z opracowania Polskiego Instytutu Ekonomicznego ,,Systemowe metody
finansowania inwestycji w cyberbezpieczeristwo w UE”.

Cyberbezpieczenstwo: Wyzwanie dla UE

Obecne inwestycje w cyberbezpieczenstwo pochodzg z kilku programoéw unijnych
i s przeznaczone na rozne cele i obszary zwigzane z tg problematyka. Na poczatku
obowigzywania obecnych Wieloletnich Ram Finansowych (2021-2027) catkowite
zasoby na cyberbezpieczenstwo oszacowano na okoto 4 mld EUR—z czego 2 mld
EUR pochodzity z funduszy unijnych, a 2 mld EUR z budzetdw panstw
cztonkowskich. Stanowi to niemal 200% wzrost srodkow unijnych w poréwnaniu z
poprzednimi ramami (2014—-2020), ktdére przeznaczaty na ten cel okoto 1 mid EUR.
Mimo rosngcych inwestycji, w 2022 roku Europa nadal borykata sie z niedoborem
nawet 500 000 specjalistow ds. cyberbezpieczenstwa.

Porownanie miedzy USA a UE jeszcze bardziej podkresla skale wyzwania.
Pétnocnoamerykanskie firmy przeznaczajg na cyberbezpieczenstwo ponad dwa
razy wiecej srodkéw niz przedsiebiorstwa europejskie (ENISA, 2024). Ta rdznica
wynika nie tylko z wiekszego sektora IT w Stanach Zjednoczonych, ale takze z
wiekszej intensywnosci wydatkow—6,7% catkowitych naktadéw w Ameryce
Pétnocnej, w poréwnaniu do 5,6% w UE.
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LInwestycje w cyberbezpieczeristwo, w tym wydatki publiczne, majqg kluczowe
znaczenie dla zwiekszenia odpornosci, ograniczenia strat wynikajgcych z
cyberatakéw oraz przyciggniecia prywatnych inwestoréw. Swiatowe Forum
Ekonomiczne, powotujqgc sie na Cybersecurity Ventures, prognozuje, ze globalne
koszty cyberprzestepczosci bedq rosty o 15% rocznie, osiggajgc 10,5 bin USD do
2025 roku. Ponadto publiczne inwestycje w badania i rozwoj w sektorze obronnym
wzmacniajg inwestycje prywatne poprzez efekt crowding-in, w ktorym prywatni
inwestorzy sq bardziej sktonni angazowac srodki, gdy sektor publiczny wykazuje
zaangazowanie” — moéwi Ignacy Swiecicki, kierownik Zespotu Gospodarki Cyfrowej
w PIE.

Chart 1. Forecast of information security expenditures in the EU and North America (EUR million)
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Source: Prepared by PEI based on ENISA (2024) data.

Nowe srodki na zwiekszenie inwestycji w cyberbezpieczenstwo sg kluczowe

Wyrézniamy trzy kluczowe dziatania na rzecz wzmocnienia europejskiego
cyberbezpieczenstwa. Po pierwsze, stworzenie dedykowanego europejskiego
funduszu—finansowanego ze Srodkow UE—ktérego celem bytoby wzmocnienie
krajowych systemow cyberbezpieczenstwa. Alternatywnie, cyberbezpieczenstwo
mogtoby zostac okreslone jako priorytetowy cel w ramach jednego z istniejgcych
lub planowanych programow, wraz ze znacznym zwiekszeniem finansowania na
ten cel.

Po drugie, ustanowienie platformy inwestycyjnej—funduszu funduszy—
specjalizujgcego sie we wspieraniu projektéw i firm dziatajagcych w obszarze
cyberbezpieczenistwa (takiej jak Europejska Platforma Inwestycyjna w
Cyberbezpieczenstwo, ECIP). Wreszcie, przyjecie celu przeznaczania okreslonej
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proporcji Srodkdw na dziatania zwigzane z cyberbezpieczenstwem w ramach
nowych Wieloletnich Ram Finansowych. Komisja Europejska powinna rowniez
zostac zobowigzana do opracowania odpowiedniej metodologii szacowania takich
wydatkow. Cel ten mégtby zosta¢ sformalizowany w porozumieniu
miedzyinstytucjonalnym i zalecony w konkluzjach Rady UE lub Rady Europejskie;.
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Polski Instytut Ekonomiczny to publiczny think tank ekonomiczny z historig
siegajacg 1928 roku. Jego obszary badawcze to przede wszystkim
makroekonomia, energetyka i klimat, gospodarka sSwiatowa, foresight
gospodarczy, gospodarka cyfrowa, zréwnowaiony rozwdj i ekonomia
behawioralna. Instytut przygotowuje raporty, analizy i rekomendacje dotyczace
kluczowych obszaréow gospodarki oraz zycia spotecznego w Polsce, z
uwzglednieniem sytuacji miedzynarodowe;j.
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